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Proceso de Gestion de Riesgos

Eventos de Riesgo

Senales Controles
de Alerta
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Clasificacion de los Eventos de

Riesgo

1. Que surgen de la relacién con los clientes o
usuarios de la Entidad.

2. Realizacion de transacciones por los clientes o
usuarios de la entidad.

3. Relacionados con los reportes o requisitos
administrativos dictaminados por las
autoridades.

4. Relacionados con el Ingreso de Activos a la
entidad.

5. Asociados o Indirectos.
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ER Que surgen de la relacion con

los clientes o usuarios

.Suplantacién de personas.
.Relacion con personas Inexistentes.
.Relacion con empresas de Fachada. g
.Relacion con Testaferros.
.Relacion con personas o empresas
incluidos en listas de Control.
6.Relacion con clientes que abusan de
figuras societarias o fideicomisos.
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Senales de Alerta Relacionadas con Clientes o

Usuarios

1. Dificultad para presentar documentos de identificacion o estos
presentan alto deterioro.

2. Cambian frecuentemente sus datos, verbigracia direccion, teléfono,
ocupacion, etc.

3. Se niegan a soportar una operacién o a actualizar la informacion
basica.

4. Actian a nombre de terceros intentando ocultar la identidad del
cliente o usuario real.

5. Amenazan o intentan sobornar al empleado de la entidad con el fin de

que acepte informacion incompleta, falsa o para que no diligencie el

formulario de registro de informacién.

Diligencian los formularios o formatos con letra ilegible 0 amanada.

Tienen en comun socios, gerentes, administradores o representantes

legales con otras personas juridicas o empresas

8. Poseen gran solvencia econémica y sin embargo les resulta dificil Ia
consecucion de referencias o codeudores.

N
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Controles Relacionados con Clientes o Usuarios

Organizacién Electoral tnico | contactenos| mapa del sito

: Registraduria Nacional del Estado Civil
REGISTRADURIA Repiiblica de Colombia

MACIONAL DEL ES]

Entidad ' Trdmites Contratacion Gestidn Institucional Interés General Elecciones Comunicaciones y Prensa

|[Eluscar]

A CEDULA DE CIUDADANIA

Acorde con el articulo 1 de la Ley 39 de 1961, la cédula de ciudadania es el documento con el cual los colombianos mayores de
edad, pueden identificarse en todos los actos civiles, politicos, administrativos v judiciales. Actualmente, en Colombia, existen tres

N o
formatos wigentes de cédula, hasta el 31 de dicierbre de 2009, La Registraduria renovarsd las cédulas de primera ¥ segunda ‘_ﬁtg.\‘
generacion para que el 1o de enero de 2010 todos los ciudadanos colombianos porten un Gnico tipo de cédula, seqdn la Ley 2399

del 25 de diciermbre de 2005,

>
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La mads antigua, blanca laminada, se expidid desde 1952 :

Sujeta & renovacion

(Primera Generacion):

Intermedia, café plastificada, se expidid desde 1993
Sujeta a renavacion

(Segunda Generacidn):

La nueva arnarilla de hologramas con foto en color, se expide desde el 2000,
Cédula definitiva v (nica para todos los colombianos.

(Tercera Generacion):

s rAadula da Cindadania do s Canaescidn
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Controles Relacionados con Clientes o Usuarios
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Controles Relacionados con Clientes o Usuarios

e La entrevista y el formulario son requisito u oportunidad.
e Primero vinculamos y después terminamos el proceso.formal?

* Procedimientos de vinculacion diferentes dependiendo de los
segmentos de factores de riesgo.

e Uso de informacion adicional o relacionada que se encuentre
disponible para definir vinculacién. Generacién de alertas.

* En todo caso identificar el verdadero propietario de recursos.

« Manejo de concepto de Nivel de Riesgo del Cliente.
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ER relacionados con las transacciones

realizadas por los clientes o usuarios.

1. Transacciones que No corresponden con el perfil del
cliente.
2. Transacciones usando documentos falsos.
3. Transacciones para romper el rastro en posible o
investigacion Judicial.
4. Transacciones en que se mezcla dineros licitos e ilicitos.
5. Transacciones en las cuales el verdadero beneficiario esta
oculto.
6. Transacciones que tienen como destino actividades
ilicitas.
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Senales de Alerta Relacionadas con

Transacciones de Clientes o Usuarios

1. Consignaciones en diferentes oficinas de la ciudad o del pais, por parte
de un cliente cuyo negocio no posee agencias ni sucursales..

2. Cuentas que comienzan a presentar un aumento en sus saldos de una
manera significativa.

3. Consignaciones periodicas elevadas y retiros inmediatos en efectivo o
cheques de gerencia.

4. Transferencias electrénicas y compra inmediata de cheques de
gerencia o giros a favor de un tercero

5. Apertura de varias cuentas bajo uno o mas nombres, en todas ellas con
autorizacién para girar cheques

6. Numerosos pagos de Servicios Publicos realizados por una misma
persona, sin justificacion.

7. Invierten demasiado dinero, sin importar la rentabilidad y fingen
ignorancia con respecto al mercado.

8. Giro o transferencia a productos domiciliados en jurisdicciones de alto
riesgo.
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Controles y Monitoreo de las transacciones de

Clientes o Usuarios

« Conocimiento del Cliente, sus transaccionesy el sector econémico
en que trabaja.

« .Generacién de alertas automatizadas por inconsistencia entre datos
financieros del cliente y sus transacciones.

» Generacion de alertas por comportamiento de otros factores de riesgo
(jurisdiccién, producto o canal).

* Usar informacion existente en la entidad para relacionar clientes y
generar alertas del grupo.

e Generar Conocimiento y distribuirlo en la entidad sobre zonas,
negocios, actividades econdémicas, profesiones de riesgo.

» Consolidacion electrénica de informacion de clientes y usuarios.

e Seguimiento a Informacién de tercero relacionado.
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ER relacionados con los reportes o requisitos

administrativos dictaminados por las autoridades.

1. Realizacion de transacciones en las cuales se intenta
evadir los reportes establecidos por las autoridades.

2. Incumplimiento por el cliente de requisitos o
administrativos de control al lavado de activos
relacionados con la transaccion.
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Senales de Alerta Relacionadas con

Reportes o requisitos Administrativos

1. Fraccionan transacciones para evitar requerimientos de
documentacion y/o presentacion de declaracién de R.O.E.

2. Solicitan que se les exonere del reporte individual sin tener derecho a
ello.

3. Exigen ser atendidos o manifiestan marcada preferencia por un
especifico asesor comercial de la entidad.

4. Exportacion de productos a paises que exigen certificaciones que no
han sido expedidas por la respectiva entidad extranjera.

5. Reintegros por exportaciones sin la intermediacién de una entidad
financiera.

6. Ingresos de divisas por servicios utilizando numerales cambiarios no
acordes con su actividad principal o excesivo incremento en
frecuencia y monto de los mismos.

7. Frecuentes inconsistencias en la informacion contenida en las
declaraciones de cambio, como errores en el NIT, en el numeral
cambiario o en los valores registrados.
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Controles y Monitoreo de Transacciones

cercanas a umbrales de Reporte.

» Procedimientos claramente definidos que NO den lugar a
excepciones.

* Controles automaticos en Procedimientos.

 Procesos y procedimientos especificos y detallados para
transacciones especiales.

* Monitoreo automatico de transacciones cercanas a umbrales de
reporte. Analisis de este tipo de transacciones.

e Consolidacion de informacion por usuarios y grupos.
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ER Relacionados con el Ingreso de

Activos a la entidad.

1. Ingreso por cualquier medio de activos de
origen ilicito.

2. Ingreso por cualquier medio de activos fuera del
comercio o con medidas legales.
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Senales de Alerta Relacionadas con Ingreso

de Activos a la Entidad

1. Solicitud de crédito respaldado con activos de procedencia
desconocida.

2. Constitucion del titulo mediante consignacién en efectivo y luego
utilizacion del titulo como garantia de un préstamo

3. No pago de préstamos intencionalmente, con el propésito de que se
haga efectiva la garantia.

4. Permiten que una entidad financiera remate sus bienes.

5. Cancelacion anticipada y/o inmediata de créditos u obligaciones de
valores importantes.

6. Adquisicion de bienes, mediante transacciones por montos
inusuales (muy por debajo de su valor real).

7. Ofrecimiento de productos o servicios por precios por debajo de los
costos normales del mercado.

MLI=T Risk Prevention Comsulbant s




Controles sobre Ingreso de Activos a la Entidad

- Aplicacion de politicas de conocimiento de clientes a
posibles proveedores y prestadores de servicios.

e . Analisis detallado de titulos de propiedad de activos
adquiridos por la entidad en especial a los recibidos en
dacion de pago. Incluye antiguos propietarios.

 Analisis de titulos de propiedad a todo activo
presentado como garantia de negocios financieros.
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A tener en cuenta.

 Relacion Eventos de Riesgo — Senales de Alerta -

Controles ’
e Diferentes procedimientos de vinculacion de

clientes.

 Asignar nivel de riesgo a cada cliente.

e Generar alertas por todos los factores de riesgo.
 Informacion de terceros relacionados.

e Consolidacion y monitoreo de Grupos.

e Procedimientos sin excepciones.

e Generar alertas y analizarlas para ROE.
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Muchas Gracias.
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