SUPERINTENDENCIA FINANCIERA DE COLOMBIA

CAPITULO DECIMO PRIMERO: INSTRUCCIONES RELATIVAS A LA ADMINISTRACION DEL
RIESGO DE LAVADO DE ACTIVOS Y DE LA FINANCIACION DEL TERRORISMO

Consideraciones generales

El lavado de activos y la financiaciéon del terrorismo representan una gran amenaza para la
estabilidad del sistema financiero y la integridad de los mercados por su caracter global y las redes
utilizadas para el manejo de tales recursos. Tal circunstancia destaca la importancia y urgencia de
combatirlos, resultando esencial el papel que para tal propésito deben desempefiar las entidades
sometidas a la inspeccion y vigilancia de la Superintendencia Financiera de Colombia (en adelante
las entidades vigiladas) y el supervisor financiero.

Conciente de ello y continuando con el enfoque actual de supervision, esta Superintendencia
imparte las presentes instrucciones a través de las cuales se busca que las entidades vigiladas
implementen un Sistema de Administracién del Riesgo de Lavado de Activos y de la Financiacién
del Terrorismo con el fin de prevenir que las mismas sean utilizadas para dar apariencia de
legalidad a activos provenientes de actividades delictivas o para la canalizacién de recursos hacia
la realizacion de actividades terroristas.

Asi, en desarrollo de lo sefalado en los articulos 102 y siguientes del Estatuto Organico del
Sistema Financiero, en consonancia con el articulo 22 de la Ley 964 de 2005 y demas normas
complementarias, la Superintendencia Financiera de Colombia (en adelante SFC) mediante la
presente circular establece los criterios y parametros minimos que las entidades vigiladas deben
atender en el disefio, implementacién y funcionamiento del Sistema de Administracién del Riesgo
de Lavado de Activos y de la Financiacion del Terrorismo (en adelante SARLAFT).

Cabe destacar que el SARLAFT se compone de dos fases a saber: la primera que corresponde a
la prevencién del riesgo y cuyo objetivo es prevenir que se introduzcan al sistema financiero
recursos provenientes de actividades relacionadas con el lavado de activos y/o de la financiaciéon
del terrorismo (en adelante LA/FT); la segunda, que corresponde al control y cuyo propdsito
consiste en detectar las operaciones que se pretendan realizar o se hayan realizado, para intentar
dar apariencia de legalidad a operaciones vinculadas al LA/FT.

Es necesario destacar que la administracion del riesgo de LA/FT tiene una naturaleza diferente a la
de los procesos de administracién de los riesgos tipicamente financieros (crédito, técnicos de
seguros, mercado, liquidez, etc.), pues mientras que los mecanismos para la administracién del
primero se dirigen a prevenirlo, detectarlo y reportarlo (oportuna y eficazmente), los mecanismos
para la administracion de los segundos se dirigen a asumirlos integra o parcialmente en funcion del
perfil de riesgo de la entidad y la relacién rentabilidad / riesgo.

1. Definiciones
Para los efectos de la presente circular los siguientes términos deberan entenderse de acuerdo con
las definiciones que a continuacién se establecen:

1.1. Agentes econémicos

Son todas las personas que realizan operaciones econdmicas dentro de un sistema.

1.2. Beneficiario final

Es toda persona natural o juridica que, sin tener la condicién de cliente, es la propietaria o
destinataria de los recursos o bienes objeto del contrato o se encuentra autorizada o facultada para
disponer de los mismos.
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1.3. Cliente

Es toda persona natural o juridica con la cual la entidad establece y mantiene una relacién
contractual o legal para el suministro de cualquier producto propio de su actividad.

1.4. Factores de riesgo

Son los agentes generadores del riesgo de LA/FT. Para efectos del SARLAFT las entidades
vigiladas deben tener en cuenta como minimo los siguientes:

Clientes/usuarios,
Productos,
Canales de distribucion y

a
b
c
d) Jurisdicciones.

_—— =

1.5. Producto
Son las operaciones legalmente autorizadas que pueden adelantar las entidades vigiladas

mediante la celebracion de un contrato (V. gr. cuenta corriente o de ahorros, seguros, inversiones,
CDT, giros, etc.)

1.6. Riesgos Asociados al LA/FT

Son los riesgos a través de los cuales se materializa el riesgo de LA/FT: estos son: reputacional,
legal, operativo y contagio.

1.7. Riesgo reputacional

Es la posibilidad de pérdida en que incurre una entidad por desprestigio, mala imagen, publicidad
negativa, cierta o no, respecto de la institucién y sus practicas de negocios, que cause pérdida de
clientes, disminucién de ingresos o procesos judiciales.

1.8. Riesgo legal

Es la posibilidad de pérdida en que incurre una entidad al ser sancionada, multada u obligada a
indemnizar dafios como resultado del incumplimiento de normas o regulaciones y obligaciones
contractuales.

El riesgo legal surge también como consecuencia de fallas en los contratos y transacciones,
derivadas de actuaciones malintencionadas, negligencia o actos involuntarios que afectan la
formalizacion o ejecucién de contratos o transacciones.

1.9. Riesgo operativo

Es la posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano, los
procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos. Esta definicion
incluye el riesgo legal y reputacional, asociados a tales factores.

1.10. Riesgo de Contagio

Es la posibilidad de pérdida que una entidad puede sufrir, directa o indirectamente, por una accién
0 experiencia de un relacionado o asociado.

El relacionado o asociado incluye personas naturales o juridicas que tienen posibilidad de ejercer
influencia sobre la entidad.
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1.11. Riesgo Inherente

Es el nivel de riesgo propio de la actividad, sin tener en cuenta el efecto de los controles.

1.12. Riesgo Residual o Neto

Es el nivel resultante del riesgo después de aplicar los controles.

1.13. Segmentacion

Es el proceso por medio del cual se lleva a cabo la separacion de elementos en grupos
homogéneos al interior de ellos y heterogéneos entre ellos. La separacion se fundamenta en el
reconocimiento de diferencias significativas en sus caracteristicas (variables de segmentacion).

1.14. Senales de Alerta o Alertas Tempranas

Es el conjunto de indicadores cualitativos y cuantitativos que permiten identificar oportuna y/o
prospectivamente comportamientos atipicos de las variables relevantes, previamente determinadas
por la entidad.

1.15. Servicios

Son todas aquellas interacciones de las entidades sometidas a inspeccién y vigilancia de la SFC
con personas diferentes a sus clientes.

1.16. Transferencias

Es la transaccién efectuada por una persona natural o juridica denominada ordenante, a través de
una entidad autorizada en la respectiva jurisdiccion para realizar transferencias internacionales,
mediante movimientos electronicos o contables, con el fin de que una suma de dinero se ponga a
disposicion de una persona natural o juridica denominada beneficiaria, en otra entidad autorizada
para realizar este tipo de operaciones. El ordenante y el beneficiario pueden ser la misma persona.

1.17. Usuarios

Son aquellas personas naturales o juridicas a las que, sin ser clientes, la entidad les presta un
servicio.

2. Ambito de aplicacion

Corresponde a las entidades vigiladas disefiar e implementar el SARLAFT, de acuerdo con los
criterios y pardmetros minimos exigidos en la presente circular, sin perjuicio de advertir que de
acuerdo con el literal e) del numeral 2 del articulo 102 del EOSF deberéa estar en consonancia con
los estandares internacionales sobre la materia, especialmente los proferidos por el GAFI-
GAFISUD.

Las siguientes entidades se encuentran exceptuadas de la aplicacion de las presentes
instrucciones: el Fondo de Garantias de Instituciones Financieras “Fogafin”, el Fondo de Garantias
de Entidades Cooperativas “Fogacoop”, los Fondos Mutuos de Inversién sometidos a vigilancia
permanente de la SFC; las Sociedades Calificadoras de Valores y/o Riesgo; las Oficinas de
Representacion de Instituciones Financieras y de Reaseguros del Exterior, los Intermediarios de
Reaseguros y los Organismos de Autorregulacién. Igualmente se encuentran exceptuadas de las
presentes instrucciones las Entidades Administradoras del Régimen de Prima Media con
prestacion definida, excepto aquellas que se encuentran autorizadas por la ley para recibir nuevos
afiliados.
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Sin embargo, las entidades citadas en el parrafo anterior deberan dar cumplimiento, en lo que
resulte pertinente, a las disposiciones generales contenidas en los articulos 102 a 107 del Estatuto
Organico del Sistema Financiero, con sus modificaciones y/o adiciones.

Las entidades sometidas a la inspeccion y vigilancia de la SFC que deban implementar el
SARLAFT y que en el desarrollo de su actividad pretendan vincular como clientes a entidades
vigiladas por esta Superintendencia, deberdn aplicar respecto de éstas los componentes del
SARLAFT, con excepcién de la exigencia del formulario de solicitud de vinculacién y la realizacién
de la entrevista. Adicionalmente, deberan verificar, en relacion con el producto o servicio de que
trate la respectiva relacién contractual, que los potenciales clientes estén aplicando su SARLAFT
en los términos de la presente circular.

El SARLAFT que implementen las entidades vigiladas en desarrollo de lo dispuesto en las
presentes instrucciones debera atender a la naturaleza, objeto social y demés caracteristicas
particulares de cada una de ellas.

3. Definicion del Riesgo de Lavado de Activos y de la Financiacion del Terrorismo

Para los efectos de la presente circular, se entiende por riesgo de LA/FT la posibilidad de pérdida o
dafio que puede sufrir una entidad vigilada por su propensién a ser utilizada directamente o a
través de sus operaciones como instrumento para el lavado de activos y/o canalizacion de recursos
hacia la realizacién de actividades terroristas, o cuando se pretenda el ocultamiento de activos
provenientes de dichas actividades. El riesgo de LA/FT se materializa a través de los riesgos
asociados, estos son: el legal, reputacional, operativo y de contagio, a los que se expone la
entidad, con el consecuente efecto econdmico negativo que ello puede representar para su
estabilidad financiera cuando es utilizada para tales actividades.

4. Alcance del Sistema de Administracion del Riesgo de Lavado de Activos y de la
Financiacion del Terrorismo

El SARLAFT es el sistema de administracién que deben implementar las entidades vigiladas para
protegerse frente al riesgo de LA/FT y se instrumenta a través de las etapas y elementos que mas
adelante se describen, correspondiendo las primeras a las fases o pasos sistematicos e
interrelacionados mediante los cuales las entidades administran el riesgo de LA/FT vy, los segundos
al conjunto de componentes a través de los cuales se instrumenta de forma organizada y metddica
la administracion del riesgo de LA/FT en las entidades.

Es deber de las entidades vigiladas revisar periédicamente las etapas y elementos del SARLAFT a
fin de realizar los ajustes que consideren necesarios para su efectivo, eficiente y oportuno
funcionamiento.

El SARLAFT debe abarcar todas las actividades que realizan las entidades vigiladas en desarrollo
de su objeto social principal.

El SARLAFT que implementen y desarrollen las entidades vigiladas que se encuentren en las
situaciones previstas en los articulos 260 del Cédigo de Comercio y el articulo 28 de la Ley 222 de
1995 y normas que los modifiquen o adicionen, debe tener caracteristicas similares con el fin de
eliminar posibles arbitrajes entre ellas.

4.1. Etapas del SARLAFT

El SARLAFT que implementen las entidades vigiladas debe comprender como minimo las
siguientes etapas:

Identificacién del riesgo,
Medicién o evaluacion,
Control, y

Monitoreo.

O~
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4.1.1. Identificacion del riesgo

El SARLAFT debe permitir a las entidades vigiladas identificar los riesgos de LA/FT inherentes al
desarrollo de su actividad, teniendo en cuenta los factores de riesgo definidos en la presente
circular.

Esta etapa debe realizarse previamente al lanzamiento de cualquier producto, la modificacién de
sus caracteristicas, la incursién en un nuevo mercado, la apertura de operaciones en nuevas
jurisdicciones y el lanzamiento o modificacion de los canales de distribucion.

Para identificar el riesgo de LA/FT las entidades vigiladas deben como minimo:

a) Establecer las metodologias para la segmentacion de los factores de riesgo.

b) Con base en las metodologias establecidas en desarrollo del literal anterior, segmentar los
factores de riesgo.

c) Establecer las metodologias para la identificacion del riesgo de LA/FT y sus riesgos
asociados respecto de cada uno de los factores de riesgo.

d) Con base en las metodologias establecidas en desarrollo del literal anterior, identificar las
formas a través de las cuales se puede presentar el riesgo de LA/FT.

Como resultado de esta etapa las entidades vigiladas deben estar en capacidad de identificar los

factores de riesgo y los riesgos asociados a los cuales se ven expuestas en relacion al riesgo de
LA/FT.

4.1.2. Medicién o Evaluacion
Concluida la etapa de identificacion, el SARLAFT debe permitirle a las entidades vigiladas medir la
posibilidad o probabilidad de ocurrencia del riesgo inherente de LA/FT frente a cada uno de los
factores de riesgo, asi como el impacto en caso de materializarse mediante los riesgos asociados.
Estas mediciones podran ser de caracter cualitativo o cuantitativo.
Para medir el riesgo de LA/FT las entidades deben como minimo:
a) Establecer las metodologias de medicion o evaluacién con el fin de determinar la
posibilidad o probabilidad de ocurrencia del riesgo de LA/FT y su impacto en caso de

materializarse frente a cada uno de los factores de riesgo y los riesgos asociados.

b) Aplicar las metodologias establecidas en desarrollo del literal anterior, para realizar una
medicion o evaluacion consolidada de los factores de riesgo y los riesgos asociados.

Como resultado de esta etapa las entidades deben estar en capacidad de establecer el perfil de
riesgo inherente, tanto en forma desagregada como consolidada, en cada factor de riesgo y en sus
riesgos asociados.

4.1.3. Control

En esta etapa las entidades vigiladas deben tomar las medidas conducentes a controlar el riesgo
inherente al que se ven expuestas, en razén de los factores de riesgo y de los riesgos asociados.

Para controlar el riesgo de LA/FT las entidades deben como minimo:
a) Establecer las metodologias para definir las medidas de control del riesgo de LA/FT.

b) Aplicar las metodologias establecidas en desarrollo del literal anterior sobre cada uno de
los factores de riesgo y los riesgos asociados.
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c) Establecer los niveles de exposicion en razon de la calificacion dada a los factores de
riesgo en la etapa de medicion.

d) Realizar los reportes de operaciones sospechosas a la Unidad Administrativa Especial de
Informacién y Andlisis Financiero — UIAF.

Como resultado de esta etapa la entidad debe establecer su perfil de riesgo de LA/FT consolidado
frente a todos los factores de riesgo y los riesgos asociados. El control debe traducirse en una
disminucién de la posibilidad de ocurrencia y del impacto del riesgo de LA/FT en caso de
materializarse.

4.1.4. Monitoreo

Esta etapa debe permitir a las entidades vigiladas hacer seguimiento a los perfiles de riesgo vy, en
general, al SARLAFT, asi como llevar a cabo la deteccibn de operaciones inusuales y/o
sospechosas.

Para monitorear el riesgo de LA/FT las entidades deben como minimo:

a) Desarrollar un proceso de seguimiento efectivo que facilite la rapida deteccién y correccion
de las deficiencias en las etapas del SARLAFT.

b) Realizar el seguimiento del riesgo inherente y residual de cada factor de riesgo y de los
riesgos asociados.

c) Realizar el seguimiento del riesgo inherente y residual consolidado. La consolidacién debe
darse entre los factores de riesgo y los riesgos asociados.

d) Asegurar que los controles sean comprensivos de todos los riesgos y que los mismos
estén funcionando en forma oportuna y efectiva.

e) Establecer indicadores descriptivos y/o prospectivos que evidencien potenciales fuentes de
riesgo de LA/FT.

f) Asegurar que los riesgos residuales se encuentren en los niveles de aceptacién
establecidos por la entidad.

El monitoreo debe permitir a las entidades comparar la evolucion del riesgo inherente con el riesgo
residual de cada factor de riesgo y de los riesgos asociados, tanto en forma desagregada como
consolidada.

Como resultado de esta etapa la entidad debe desarrollar reportes que permitan establecer las
evoluciones del riesgo de la misma, asi como la eficiencia de los controles implementados. Asi
mismo en esta etapa se deben determinar las operaciones inusuales y sospechosas, sin perjuicio
de lo establecido en el literal d) del numeral anterior.

4.2. Elementos del SARLAFT

El SARLAFT que implementen las entidades vigiladas debe tener como minimo los siguientes
elementos, los cuales deben desarrollar, siempre que resulte aplicable, las etapas del sistema:

Politicas.

Procedimientos.
Documentacién.

Estructura organizacional.
Organos de control.
Infraestructura tecnoldgica.
Divulgacién de informacion.
Capacitacién.

N~ ®N -
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4.2.1. Politicas

Son los lineamientos generales que deben adoptar las entidades vigiladas en relacién con el
SARLAFT. Cada una de las etapas y elementos del sistema debe contar con unas politicas claras y
efectivamente aplicables.

Las politicas que se adopten deben permitir el eficiente, efectivo y oportuno funcionamiento del
SARLAFT vy traducirse en reglas de conducta y procedimientos que orienten la actuacion de la
entidad y de sus accionistas.

Las politicas que adopten las entidades deben cumplir con los siguientes requisitos minimos:

a) Impulsar a nivel institucional la cultura en materia de SARLAFT.

b) Consagrar el deber de los érganos de administracion y de control de las entidades
vigiladas, del oficial de cumplimiento, asi como de todos los funcionarios, de asegurar el
cumplimiento de los reglamentos internos y demas disposiciones relacionadas con el
SARLAFT.

c) Establecer lineamientos para la prevencion y resolucién de conflictos de interés.

d) Consagrar lineamientos mas exigentes de vinculacion de clientes y de monitoreo de
operaciones de personas nacionales o extranjeras que por su perfil 0 por las funciones que
desempefan pueden exponer en mayor grado a la entidad al riesgo de LA/FT.

e) Senalar los lineamientos que adoptara la entidad frente a los factores de riesgo y los
riesgos asociados de LA/FT.

f) Garantizar la reserva de la informacién reportada conforme lo establece el articulo 105 de
EOSF.

g) Establecer las consecuencias que genera el incumplimiento del SARLAFT.

h) Consagrar la exigencia de que los funcionarios antepongan el cumplimiento de las normas
en materia de administracion de riesgo de LA/FT al logro de las metas comerciales.

Las politicas deben incorporarse en un codigo de ética que oriente la actuacién de los funcionarios
de la entidad para el funcionamiento del SARLAFT y establezca procedimientos sancionatorios
frente a su inobservancia. Asi mismo debe establecer las consecuencias que genera su
incumplimiento.

4.2.2. Procedimientos

Las entidades deben establecer los procedimientos aplicables para la adecuada implementacion y
funcionamiento de los elementos y las etapas del SARLAFT.

Los procedimientos que en esta materia adopten las entidades deben cumplir, como minimo, con
los siguientes requisitos:

a) Instrumentar las diferentes etapas y elementos del SARLAFT.
b) Identificar los cambios y la evolucién de los controles y de los perfiles de riesgo.
c) Atender los requerimientos de informacion por parte de autoridades competentes.

d) Dar cumplimiento a las obligaciones relacionadas con listas internacionales vinculantes
para Colombia, de conformidad con el derecho internacional.

e) Consagrar las sanciones por incumplimiento a las normas relacionadas con el SARLAFT,
asi como los procesos para su imposicion.
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f) Implementar las metodologias para la deteccion de operaciones inusuales y sospechosas,
y el oportuno y eficiente reporte de éstas Ultimas a las autoridades competentes.

g) Prever procesos para llevar a cabo un efectivo, eficiente y oportuno conocimiento de los
clientes actuales y potenciales, asi como la verificacién de la informaciéon suministrada y
sus correspondientes soportes, atendiendo como minimo los requisitos establecidos en el
presente instructivo.

4.2.21. Mecanismos

Las entidades deben adoptar mecanismos que les permitan como minimo:
Conocer al cliente actual y potencial,

Conocer el mercado,

Identificar y analizar las operaciones inusuales,
Determinar y reportar las operaciones sospechosas.

LN~

4.2.2.1.1. Conocimiento del cliente

El SARLAFT debe contar con procedimientos para obtener un conocimiento efectivo, eficiente y
oportuno de todos los clientes actuales y potenciales, asi como para verificar la informacion y los
soportes de la misma. El conocimiento del cliente implica conocer de manera permanente y
actualizada, cuando menos, los siguientes datos:

a) Identificacién. Supone el conocimiento y verificacion de todos los datos exigidos en el
formulario que permiten individualizar plenamente la persona natural o juridica que se
pretende vincular. Tratdndose de la vinculacion de personas juridicas, el conocimiento del
cliente supone, ademas de lo dispuesto en el formulario, conocer la estructura de su
propiedad, es decir, la identidad de los accionistas o asociados que tengan directa o
indirectamente mas del 5% de su capital social, aporte o participacion en la entidad.

b) Actividad econémica.
c) Caracteristicas, montos y procedencia de sus ingresos y egresos.

d) Respecto de clientes vigentes, las caracteristicas y montos de sus transacciones y
operaciones.

Las metodologias para conocer al cliente deben permitir a las entidades cuando menos:

I. Recaudar la informacién que le permita comparar las caracteristicas de sus transacciones
con las de su actividad economica.

[I. Monitorear continuamente las operaciones de los clientes.

[ll. Contar con elementos de juicio que permitan analizar las transacciones inusuales de esos
clientes y determinar la existencia de operaciones sospechosas.

Para estos efectos, las entidades deben disefiar y adoptar formularios de solicitud de vinculacion
de clientes que contengan cuando menos la informacién que mas adelante se indica, los cuales
deben diligenciarse de acuerdo con las instrucciones sefialadas en el presente instructivo. Salvo en
los casos expresamente exceptuados en la presente circular, las entidades deben obtener de los
potenciales clientes, el diligenciamiento de los formularios de solicitud de vinculacion para el
suministro de productos o prestacién de servicios. Dicho formulario debe también ser diligenciado
por toda persona que se encuentre facultada o autorizada para disponer de los recursos o bienes
objeto del contrato, caso en el cual deberd la entidad verificar el documento que acredita dicha
facultad o autorizacion.

La recoleccion de la firma y la huella del potencial cliente podran contratarse con terceros.
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Los formularios de solicitud de vinculacion de clientes que disefien las entidades vigiladas deben
contener espacios para recolectar, cuando menos, los datos que a continuaciéon se sefnalan, sin
perjuicio de la informacién adicional que cada entidad haya determinado como relevante y

necesaria para controlar el riesgo de LA/FT.

PN: Vinculacién de persona natural PJ: Vinculacién de persona juridica

Descripcion PN | PJ
Nombre y apellidos completos o Razén Social. X
Personas Nacionales: Numero de identificacion: NIT, cédula de ciudadania o tarjeta de identidad. X X
Personas Extranjeras: Numero de identificacién: Cédula de extranjeria, pasaporte vigente para
titulares de visa de turista o visitante u otra clase de visa con vigencia inferior a tres (3) meses, o
carné expedido por la Direccién de Protocolo del Ministerio de Relaciones Exteriores para titulares | X
de Visas Preferenciales (diplomatico, consular, de servicio, de organismos internacionales o
administrativo, segun el caso, y de acuerdo con las normas migratorias vigentes).
Nacionales turistas de los paises miembros de la Comunidad Andina de Naciones. Niumero de
identificacion: Documento de identificacion valido y vigente en el pais emisor con el cual ingresé a | X
Colombia.
Nombre y apellidos completos del representante, apoderado y nimero de identificacion. X X
Direccion y teléfono del representante.
Lugar y fecha de nacimiento. X
Direccion y teléfono residencia. X
Ocupacion, oficio o profesion. X
Descripcion actividad: - Independiente, dependiente, cargo que ocupa.
- Actividad econémica principal: comercial, industrial, transporte, construccién, agroindustria, X X
servicios financieros, etc., acorde con lo establecido en el codigo internacional CIIU.
Nombre, direccién, fax y teléfono de la oficina, empresa o negocio donde trabaja si aplica.
Direccion, teléfono, fax y ciudad de la oficina principal y de la sucursal o agencia que actie como X X
cliente.
Identificacién de los accionistas o asociados que tengan directa o indirectamente mas del 5% del X
capital social, aporte o participacion.
Tipo de empresa: privada, publica, mixta. X
Declaracién de origen de los bienes y/o fondos, segun el caso (puede ser un anexo). X X
Ingresos y egresos mensuales. X X
Detalle de otros ingresos o ingresos no operativoes o los originados en actividades diferentes a la X X
principal.
Total activos y pasivos. X X
En el caso de fiducia, la clase de recursos e identificacion del bien que se entrega. X X
Autorizacion para consulta y reporte a las centrales de riesgo. X X
Manifestacién sobre la realizacién de actividades en moneda extranjera. X X
Firma y huella del solicitante. X X
Fecha de diligenciamiento. X X

Si la actividad del potencial cliente involucra transacciones en moneda extranjera, el formulario

debe contener espacios para recolectar la siguiente informacion:

Descripcién PN PJ
El tipo de operaciones en moneda extranjera que normalmente realiza. X X
Productos financieros que posea en moneda extranjera especificando como minimo: Tipo de X X
producto, identificacién del producto, entidad, monto, ciudad, pais y moneda.
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En el evento en que el potencial cliente no cuente con la informacién solicitada, se debera
consignar dicha circunstancia en el espacio correspondiente.

La informacion soporte de la vinculacion de los clientes debera tenerse en cuenta para el disefio e
implementacion de las metodologias, modelos e indicadores cualitativos y/o cuantitativos de
reconocido valor técnico para la deteccion oportuna de operaciones inusuales.

Es deber permanente de las entidades vigiladas identificar al (os) beneficiario(s) final(es) de todos
los productos que suministren. En el caso de contratos de seguros se debe solicitar la siguiente
informacién adicional: a) vinculos existentes entre el tomador, asegurado, afianzado y beneficiario;
b) relacién de las reclamaciones presentadas e indemnizaciones recibidas por concepto de
seguros, respecto de cualquier asegurador, en los dos Ultimos afos; c) inventario general de los
bienes objeto del seguro, salvo cuando se trate de pdlizas flotantes o automaticas.

En los contratos de seguros y capitalizacion, cuando el asegurado, afianzado y/o beneficiario, sea
una persona diferente al tomador o suscriptor, debera recaudarse la informacién al momento de la
vinculacién, salvo que el tomador o suscriptor sefale claramente las razones que le impiden
suministrar la informacién de aquellos y la entidad las encuentre justificadas, en cuyo caso tal
informacion debe recaudarse al momento de la presentacién de la reclamacion, vencimiento y
pago del titulo, rescisién del mismo, pago del sorteo o presentacion de la solicitud de préstamo
sobre el titulo. En los eventos en que el asegurado, afianzado y/o beneficiario, no suministren la
informacidn exigida en el presente instructivo, la operacion debe calificarse como inusual.

En todo caso, cuando por virtud de la naturaleza o estructura de un contrato en el momento de la
vinculacién del cliente no sea posible conocer la identidad de otras personas que se vinculan como
clientes, (p. ej. beneficiarios de contratos de seguro y fiducia, cuya identidad sélo se establece en
el futuro) la informacién relativa a ellos debe obtenerse en el momento en que se individualicen.

En el evento en que la contratacion de los productos ofrecidos por las entidades aseguradoras o de
capitalizacion se lleve a cabo por parte de intermediarios de seguros o de capitalizacién, el proceso
de conocimiento del cliente podra dejarse a cargo del intermediario, siempre que se haga bajo los
parametros, procedimientos y metodologias previamente establecidos por la entidad vigilada
contratante y la responsabilidad seguira radicada en cabeza de ésta Ultima.

Las instrucciones contenidas en el presente numeral deben aplicarse igualmente respecto de las
personas naturales o juridicas que pretendan adquirir activos fijos de una entidad.

4.2.21.1.1. Conocimiento del cliente por parte de grupos

Las entidades vigiladas que se encuentren en las situaciones previstas en los articulos 260 del
Cédigo de Comercio y el articulo 28 de la Ley 222 de 1995 y normas que los modifiquen o
adicionen, pueden llevar a cabo la vinculacion de clientes, a través de la entidad del grupo que
establezca una relacidon contractual y lo vincule por primera vez, siempre y cuando se dé
cumplimiento a las siguientes reglas:

a) La responsabilidad de adelantar todas las gestiones necesarias tendientes a confirmar y
actualizar, como minimo, en forma anual la informacién correspondera a la entidad vigilada
que el grupo designe para el efecto o, en su defecto, a la matriz.

b) EI grupo debe disefiar un formato unico de vinculacién de clientes que contenga, cuando
menos, la totalidad de los requisitos de informacion exigidos en el presente instructivo, asi
como la informacién requerida respecto de todos los productos que ofrezcan las entidades
del grupo. Asi mismo, el formato debe contener una estipulacién en la que el cliente
autorice de manera expresa e inequivoca su remision a las demas entidades del mismo
grupo a las que sucesivamente se vincule. En todo caso correspondera a la entidad con la
cual se pretende vincular el potencial cliente determinar cual informacioén, ademas de la
minima exigida en la presente circular, debe suministrarle para llevar a cabo su
vinculacion.

c) La responsabilidad de actualizar la informacién adicional a la minima estara en cabeza de
cada una de las entidades con las cuales el cliente mantenga una relacién contractual, sin
perjuicio de dar cumplimiento a las demas normas del SARLAFT.
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d) Es obligacién permanente de cada una de las entidades vigiladas que conforman un grupo
incluir las modificaciones y solicitar la informacién adicional que como resultado de la
evaluacion y seguimiento de los factores de riesgo haya determinado cada una de ellas
como relevante y necesaria para controlar el riesgo de LA/FT.

En estos casos correspondera a la matriz del grupo siempre que se trate de una entidad vigilada o,
en su defecto, a la que el grupo designe, realizar la evaluacion del perfil de riesgo residual
consolidado de los diferentes factores de riesgo y los riesgos asociados, respecto de las entidades
vigiladas que conforman dicho grupo.

4.2.2.1.1.2. Excepciones a la obligacion de diligenciar el formulario de solicitud de
vinculacion de clientes y de realizar entrevista

En el desarrollo de los procedimientos de conocimiento del cliente, las entidades no estan
obligadas a exigir el formulario de solicitud de vinculacién ni realizar entrevista al potencial cliente
cuando quiera que se trate de alguna de las siguientes operaciones, productos o servicios:

a) Operaciones realizadas con organismos multilaterales.
b) La constitucién de fiducias de administracion para el pago de obligaciones pensionales.

c) En los titulos de capitalizacion colocados mediante mercadeo masivo o contratos de red,
siempre que el pago de las cuotas se haga mediante descuento directo de cuenta de
ahorros, cuenta corriente o tarjeta de crédito, y que el cliente haya autorizado
expresamente el traslado.

d) En los siguientes seguros:

I. Los tomados por entidades financieras, aseguradoras o sociedades administradoras de
fondos de pensiones por cuenta de sus clientes.

Il. Los relativos a la seguridad social.

[ll. Aquellos en que el tomador, asegurado, afianzado o beneficiario sea una persona
juridica bajo el régimen de derecho publico, salvo los tomados por empresas industriales
y comerciales del Estado y/o sociedades de economia mixta que no estén sometidas a
inspeccidn y vigilancia de la SFC.

IV. Los contratos de reaseguro.

V. Los tomados mediante mercadeo masivo o bancaseguros siempre que el pago de las
primas se haga mediante descuento directo de cuenta de ahorros, cuenta corriente o
tarjeta de crédito, y que el cliente haya autorizado expresamente el traslado.

VI. Aquellos tomados por personas naturales o juridicas por cuenta y a favor de sus
empleados, cuyo origen sea un contrato de trabajo o relacién laboral, respecto de la
informacién del asegurado y el beneficiario. En lo que hace al tomador, la informacion
debe solicitarse en su totalidad.

VIl. Aquellos que las entidades aseguradoras estan obligadas a expedir por disposicion legal.

VIII.  Aquellos otorgados mediante procesos de licitacién publica.

IX. De cumplimiento cuando se celebren para garantizar el cumplimiento de contratos con
entidades de caracter publico.

X. De accidentes personales en vuelo.

Xl. Los contratos de coaseguro para las compafias distintas a la lider.

XIl. Pdlizas judiciales.

XIl. De salud.
XIV. Exequiales.

e) Cuentas de ahorro abiertas exclusivamente para el manejo y pago de pasivos pensionales.

f) En los créditos que se instrumentan a través de libranza siempre que estas no excedan de
seis (6) salarios minimos legales mensuales y sean otorgadas a empleados de empresas
que se encuentren previamente vinculadas en calidad de cliente con la entidad vigilada
otorgante del crédito.
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g) La vinculacién a entidades administradoras del sistema general de pensiones en cuanto a
los aportes obligatorios.

h) Cuentas de ahorro abiertas para el pago de némina de empleados y destinadas
exclusivamente al manejo de recursos derivados de la relacién laboral.

i) Lavinculacién a entidades administradoras de cesantias en lo relacionado con los recursos
provenientes de dicha prestacion.

j) Las cuentas de ahorro abiertas a nombre de los beneficiarios del programa “Familias en
Accion” administrado por la Agencia Presidencial para la Accién Social y la Cooperacion
Internacional (Accion Social), siempre que estén destinadas exclusivamente al manejo de
los recursos provenientes de dicho programa.

Las anteriores excepciones no eximen a las entidades vigiladas de llevar a cabo el conocimiento de
sus clientes de acuerdo con los pardmetros establecidos en la presente circular.

4.2.2.1.1.3. Personas publicamente expuestas

El SARLAFT debe prever procedimientos mas exigentes de vinculacion de clientes y de monitoreo
de operaciones de personas nacionales o extranjeras que por su perfil 0 por las funciones que
desempefian pueden exponer en mayor grado a la entidad al riesgo de LA/FT, tales como:
personas que por razén de su cargo manejan recursos publicos, detentan algun grado de poder
publico o gozan de reconocimiento publico. En tal sentido, el SARLAFT debe contener mecanismos
efectivos, eficientes y oportunos que permitan identificar los casos de clientes que responden a
tales perfiles, asi como procedimientos de control y monitoreo mas exigentes respecto de las
operaciones que realizan.

En todo caso, el estudio y aprobacion de la vinculacion de tales clientes debera llevarse a cabo por
funcionarios de la alta gerencia de la entidad.

El evento en que un cliente o beneficiario final pase a ser una persona publicamente expuesta en
los términos sefalados en el presente numeral, debera obtenerse la aprobacién de la alta gerencia
para continuar con la relaciéon comercial.

4.2.2.1.1.4. Parametros de los procedimientos de conocimiento del cliente

Los procedimientos que implementen las entidades vigiladas para el conocimiento del cliente
deben atender los siguientes pardmetros minimos:

a) Permitir la realizacion de todas las diligencias necesarias para confirmar y actualizar como
minimo anualmente los datos suministrados en el formulario de solicitud de vinculacién de
clientes que por su naturaleza puedan variar (direccion, teléfono, actividad, origen de los
recursos etc.). Para el caso de productos inactivos la actualizacion se llevara a cabo
cuando el producto deje de tener tal condicién. En el evento en que cambie la participacion
de los accionistas o asociados en los términos exigidos en el formulario de vinculacién,
correspondera a las entidades determinar una periodicidad menor para la actualizacion la
informacion, atendiendo el nivel de riesgo de cada cliente.

b) Salvo lo dispuesto en el siguiente numeral, contemplar la realizacién de una entrevista
presencial al potencial cliente de la cual debera dejarse constancia documental, indicando
el empleado de la entidad que la realizd, la fecha y hora en que se efectud, asi como los
resultados de la misma.

c) Eldiligenciamiento del formulario asi como el recaudo de los documentos y la firma de los
mismos puede efectuarse de acuerdo con el procedimiento sefialado en la Ley 527 de
1999 o normas que la sustituyan, modifiguen o adicionen. Sin embargo, el empleo de
dichos procedimientos no sustituye la entrevista al potencial cliente.

Los procedimientos de conocimiento del cliente deben ser incorporados en los manuales y

sistemas de administracion del riesgo de lavado de las entidades subordinadas en el extranjero.
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Los procedimientos de conocimiento del cliente aplicados por otras entidades vigiladas con relacién
al mismo cliente potencial, no eximen de responsabilidad a la entidad de conocerlo, aun cuando
pertenezcan a un mismo grupo.

Las entidades vigiladas no podran iniciar relaciones contractuales o legales con el potencial cliente
mientras no se haya diligenciado en su integridad el formulario, realizado la entrevista, adjuntados
los soportes exigidos y aprobado la vinculacion del mismo, como minimo.

4.2.2.1.1.4.1. Procedimientos especiales para la realizacion de entrevistas no presenciales

Podran emplearse metodologias y procedimientos de conocimiento del cliente que consideren la
realizacion de entrevistas no presenciales, o la realizacion de entrevistas por personal que no
tenga la condicién de empleado de la entidad, bajo las siguientes condiciones:

a) Senalar en el procedimiento, las razones objetivas por las cuales se considera necesaria
su implementacion, atendiendo los objetivos del SARLAFT.

b) Contemplar un seguimiento mas estricto de los clientes vinculados bajo tales modalidades.

En aquellos casos en que alguno de los factores de riesgo involucrados esté calificado por la
entidad como de alto riesgo, deben realizarse entrevistas presenciales y por personal que tenga la
condicién de empleado de la entidad.

4.2.2.1.1.5. Reglas especiales sobre cuentas para el manejo de los recursos de las
campaias politicas

De conformidad con lo establecido en el presente instructivo, se considera que las campanas
politicas exponen en mayor grado a la entidad al riesgo de LA/FT, por lo que corresponde a las
entidades vigiladas que manejen productos a través de los cuales se reciban y administren
recursos o bienes para las campanas politicas, acordar con las gerencias o los responsables de las
mismas el disefio y adopcion de metodologias efectivas, eficientes y oportunas de identificacion y
conocimiento de sus donantes y aportantes de manera que permitan un control y monitoreo estricto
de las operaciones que se realicen.

Dichas metodologias deben permitir también como minimo:

a) Identificar las operaciones inusuales y reportar las sospechosas vinculadas a donaciones o
aportes.

b) Identificar los funcionarios de las campanas politicas autorizados para efectuar retiros,
traslados o disponer de los bienes.

c) Controlar los aportes o donaciones en efectivo.

Adicionalmente y también en coordinacion con los gerentes o los responsables de las campanas,
las entidades vigiladas podran establecer, entre otros, mecanismos mediante los cuales:

I. Se exija la autorizacion del gerente o responsable de la campana para permitir la recepcion
de aportes, donaciones, o la admision de traslados o transferencias de recursos de
cualquier otra cuenta o producto financiero a la cuenta de la campana, como regla general
0 a partir de determinada cuantia.

Il. Se establezca un procedimiento para la devolucidon de aportes o donaciones que a juicio
del gerente o responsable de la campafia no deban contribuir a la financiacion de la
misma.

[ll. Se fije una cuantia maxima para el deposito o retiro de sumas en efectivo.

IV. Se establezca un procedimiento general y expedito de informacién al publico sobre los
movimientos de dichas cuentas.
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Los citados mecanismos e instrumentos deben quedar consignados en un documento suscrito por
el representante legal de la entidad vigilada y el gerente o responsable de la camparia, el cual
debera estar a disposicion de esta Superintendencia y de las autoridades competentes.

Adicionalmente, las entidades deben suministrar a la Unidad Administrativa Especial de
Informacion y Andlisis Financiero (en adelante UIAF) en la respectiva proforma, la informacion
relacionada con los servicios que estén prestando o los productos que tengan constituidos a favor
de las campanas politicas, de acuerdo con lo dispuesto en el Anexo VI del presente capitulo.

4.2.2.1.2. Conocimiento del mercado

Las entidades deben conocer a fondo las caracteristicas particulares de las actividades
econémicas de sus clientes, asi como de las operaciones que estos realizan en los diferentes
mercados. El SARLAFT debe incorporar y adoptar procedimientos que le permitan a la entidad
conocer a fondo el mercado al cual se dirigen los productos que ofrece. EI conocimiento del
mercado debe permitirle a la entidad establecer con claridad cudles son las caracteristicas usuales
de los agentes econdmicos que participan en él y las transacciones que desarrollan.

La entidad debera establecer las variables relevantes que le permitan realizar el conocimiento del
mercado para cada uno de los factores de riesgo.

4.2.2.1.3. Identificacion y analisis de operaciones inusuales

El SARLAFT debe permitir a las entidades establecer cudndo una operacion se considera como
inusual. Para ello debe contar con metodologias, modelos e indicadores cualitativos y/o
cuantitativos de reconocido valor técnico para la oportuna deteccion de las operaciones inusuales,
entendidas éstas como aquellas transacciones que cumplen, cuando menos con las siguientes
caracteristicas: 1) no guardan relacion con la actividad econémica o se salen de los parametros
adicionales fijados por la entidad y, 2) respecto de las cuales la entidad no ha encontrado
explicacion o justificacién que se considere razonable.

En el caso de identificacion y andlisis de las operaciones de usuarios, las entidades deberan
determinar cudles de éstas resultan relevantes, teniendo en cuenta el riesgo al que exponen a la
entidad y basados en los criterios previamente establecidos por las mismas.

Las entidades deben dejar constancia de cada una de las operaciones inusuales detectadas, asi
como del responsable o responsables de su analisis y los resultados del mismo.

4.2.2.1.4. Determinacion y reporte de operaciones sospechosas

La confrontacién de las operaciones detectadas como inusuales, con la informacién acerca de los
clientes o usuarios y de los mercados, debe permitir, conforme a las razones objetivas establecidas
por la entidad, identificar si una operacién es o no sospechosa y reportarlo de forma oportuna y
eficiente a la UIAF.

Los procedimientos de deteccion y reporte de operaciones sospechosas deben tener en cuenta
que las entidades estan en la obligacién de informar a las autoridades competentes de manera
inmediata y eficiente sobre cada operacién de este tipo que conozcan.

4.2.2.2. Instrumentos

Para que los mecanismos adoptados por las entidades operen de manera efectiva, eficiente y
oportuna, el SARLAFT debera contar como minimo con los siguientes instrumentos:

1. Sefales de alerta,
2. Segmentacion de los factores de riesgo en relacion al mercado,
3. Monitoreo de operaciones,
4. Consolidacion electronica de operaciones.
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4.2.2.2.1. Senales de alerta

Son los hechos, situaciones, eventos, cuantias, indicadores financieros y demas informacién que la
entidad determine como relevante, a partir de los cuales se puede inferir la posible existencia de un
hecho o situacién que escapa a lo que la entidad, en el desarrollo del SARLAFT, ha determinado
como normal.

Estas sefales deben considerar cada uno de los factores de riesgo y las caracteristicas de sus
operaciones, asi como cualquier otro criterio que a juicio de la entidad resulte adecuado.

4.2.2.2.2. Segmentacion de los factores de riesgo

Las entidades deben segmentar los factores de riesgo de acuerdo con las caracteristicas
particulares de cada uno de ellos, garantizando homogeneidad al interior de los segmentos y
heterogeneidad entre ellos, segun la metodologia que previamente haya establecido la entidad. Sin
perjuicio de cualquier otro criterio que establezca la entidad, deben segmentar atendiendo como
minimo los siguientes:

a) Clientes: actividad econdmica, volumen o frecuencia de sus transacciones, monto de
ingresos y egresos y patrimonio, etc.

b) Productos: naturaleza, caracteristicas, nicho de mercado o destinatarios, etc.

c) Canales de distribucién: naturaleza, caracteristicas, etc.

d) Jurisdicciones: ubicacién, caracteristicas, naturaleza de las transacciones, etc.

A través de la segmentacion las entidades deben determinar las caracteristicas usuales de las
transacciones que se desarrollan y compararlas con aquellas que realicen los clientes, a efectos de
detectar las operaciones inusuales.

4.2.2.2.3. Monitoreo de operaciones

Las entidades deben estar en capacidad de monitorear las operaciones que realicen sus clientes y
usuarios a través de los demas factores de riesgo.

Para dar cumplimiento a lo anterior las entidades deben como minimo:

a) Monitorear las operaciones con una frecuencia acorde al perfil de riesgo de los factores de
riesgo involucrados en las operaciones.

b) Monitorear las operaciones realizadas en cada uno de los segmentos de los factores de
riesgo.

En el caso de monitoreo de operaciones de usuarios, las entidades deberan determinar cuales de

éstas resultan relevantes, teniendo en cuenta el riesgo al que exponen a la entidad y basados en
los criterios previamente establecidos por las mismas.

4.2.2.2.4. Consolidacion electronica de operaciones

Las entidades deben estar en capacidad de consolidar electronicamente las operaciones que
realicen sus clientes y usuarios a través de los productos, canales de distribucién y jurisdicciones,
segun sea el caso.

Para dar cumplimiento a lo anterior las entidades deben como minimo:

a) Consolidar electronicamente por lo menos en forma mensual todas las operaciones, segin
su naturaleza, es decir activas, pasivas y neutras por cada uno de los clientes y usuarios.

b) Consolidar electronicamente por lo menos en forma mensual todos los productos, canales
de distribucién y jurisdicciones empleados por cada cliente y usuario.
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En el caso de consolidacion electronica de operaciones de usuarios, las entidades deberan
determinar cudles de éstas resultan relevantes, teniendo en cuenta el riesgo al que exponen a la
entidad y basados en los criterios previamente establecidos por las mismas.

4.2.3. Documentacion

Las etapas y los elementos del SARLAFT implementados por la entidad deben constar en
documentos y registros, garantizando la integridad, oportunidad, confiabilidad y disponibilidad de la
informacién alli contenida. La documentacion como minimo debera:

1. Contar con un respaldo fisico.

2. Contar con requisitos de seguridad de forma tal que se permita su consulta sélo por
quienes estén autorizados.

3. Contar con los criterios y procesos de manejo, guarda y conservacion de la misma.

La documentacion debera comprender por lo menos:
a) Manual de procedimientos del SARLAFT, el cual debera contemplar como minimo:

I. Las politicas para la administracion del riesgo de LA/FT.
[l. Las metodologias para la segmentacion, identificacion, medicién y control del riesgo de
LA/FT.
[ll. La estructura organizacional del SARLAFT.
IV. Las funciones y responsabilidades de quienes participan en la administracién del riesgo
de LA/FT.
V. Las medidas necesarias para asegurar el cumplimiento de las politicas del SARLAFT.
VI. Los procedimientos para identificar, medir, controlar y monitorear el riesgo de LA/FT.
VII. Los procedimientos de control interno y revision del SARLAFT.
VIII.  Los programas de capacitacion del SARLAFT.
IX. Los procedimientos establecidos en el numeral 4.2.2.

b) Los documentos y registros que evidencien la operacion efectiva del SARLAFT.
c) Los informes de la junta directiva, el representante legal, el oficial de cumplimiento y los
6rganos de control.
4.2.4. Estructura Organizacional

Las entidades deben establecer y asignar las facultades y funciones en relacién con las distintas
etapas y elementos del SARLAFT.

En todo caso y sin perjuicio de las funciones asignadas por otras disposiciones, deben establecer
como minimo las siguientes funciones a cargo de los 6rganos de direccion, administracién, control
y del oficial de cumplimiento.
4.2.41. Funciones de la Junta directiva u 6rgano que haga sus veces
El SARLAFT debe contemplar como minimo las siguientes funciones a cargo de la Junta Directiva
u 6rgano que haga sus veces. En caso de que por su naturaleza juridica no exista dicho 6rgano,
estas funciones corresponderan al representante legal:

a) Establecer las politicas del SARLAFT.

b) Adoptar el codigo de ética en relacion con el SARLAFT.

c) Aprobar el manual de procedimientos y sus actualizaciones.

d) Designar al oficial de cumplimiento y su respectivo suplente.
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Aprobar el procedimiento para la vinculacién de los clientes que pueden exponer en mayor
grado a la entidad al riesgo de LA/FT, asi como las instancias responsables, atendiendo
que las mismas deben involucrar funcionarios de la alta gerencia.

Hacer seguimiento y pronunciarse periédicamente sobre el perfil de riesgo de LA/FT de la
entidad.

Pronunciarse respecto de cada uno de los puntos que contengan los informes que
presente el oficial de cumplimiento, dejando la expresa constancia en la respectiva acta.

Pronunciarse sobre los informes presentados por la Revisoria Fiscal y la Auditoria Interna o
quien ejecute funciones similares o haga sus veces, y hacer seguimiento a las
observaciones o recomendaciones adoptadas, dejando la expresa constancia en la
respectiva acta.

Ordenar los recursos técnicos y humanos necesarios para implementar y mantener en
funcionamiento el SARLAFT.

Aprobar los criterios objetivos y establecer los procedimientos y las instancias
responsables de la determinacion y reporte de las operaciones sospechosas.

Establecer y hacer seguimiento a las metodologias para la realizacién de entrevistas no
presenciales y/o la realizacién de entrevistas por personal que no tenga la condiciéon de
empleado de la entidad.

Aprobar las metodologias de segmentacion, identificacion, medicion y control del
SARLAFT.

Designar la (s) instancia (s) autorizada (s) para exonerar clientes del diligenciamiento del
formulario de transacciones en efectivo.

Designar la (s) instancia (s) responsable (s) del disefio de las metodologias, modelos e
indicadores cualitativos y/o cuantitativos de reconocido valor técnico para la oportuna
deteccion de las operaciones inusuales.

En el caso de grupos en los términos previstos 4.2.2.1.1.1, corresponderd ademas a las
juntas directivas de las matrices impartir los lineamientos y adoptar las medidas necesarias
para que cada una de las subordinadas del grupo aplique procedimientos similares a los
implementados por la matriz, atendiendo en todo caso las caracteristicas particulares de la
actividad desarrollada por cada una de ellas.

Funciones del Representante Legal

El SARLAFT debe contemplar como minimo las siguientes funciones a cargo del Representante
Legal o quien haga sus veces:

a)

Someter a aprobacién de la junta directiva u 6rgano que haga sus veces en coordinacion
con el oficial de cumplimiento, el manual de procedimientos del SARLAFT y sus
actualizaciones.

Verificar que los procedimientos establecidos, desarrollen todas las politicas adoptadas por
la Junta Directiva u 6rgano que haga sus veces.

Adoptar las medidas adecuadas como resultado de la evolucion de los perfiles de riesgo de
los factores de riesgo y de los riesgos asociados.

Garantizar que las bases de datos y la plataforma tecnoldgica cumplan con los criterios y
requisitos establecidos en la presente circular.

Proveer los recursos técnicos y humanos necesarios para implementar y mantener en
funcionamiento el SARLAFT.
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Prestar efectivo, eficiente y oportuno apoyo al oficial de cumplimiento.

Garantizar que los registros utilizados en el SARLAFT cumplan con los criterios de
integridad, confiabilidad, disponibilidad, cumplimiento, efectividad, eficiencia y
confidencialidad de la informacion alli contenida.

Aprobar los criterios, metodologias y procedimientos para la seleccidén, seguimiento y
cancelacién de los contratos celebrados con terceros para la realizacion de aquellas
funciones relacionadas con el SARLAFT que pueden realizarse por éstos, de acuerdo con
lo sefialado en la presente circular.

Requisitos y funciones del Oficial de Cumplimiento

El oficial de cumplimiento y su suplente deben cumplir como minimo con los siguientes requisitos:

1.

2.
3.

5.
6.

Ser como minimo de segundo nivel jerarquico dentro de la entidad y tener capacidad
decisoria.

Acreditar conocimiento en materia de administracién de riesgos.

Estar apoyado por un equipo de trabajo humano y técnico, de acuerdo con el riesgo de
LA/FT y el tamafio de la entidad.

No pertenecer a 6rganos de control ni a las areas directamente relacionadas con las
actividades previstas en el objeto social principal.

Ser empleado de la entidad.

Estar posesionado ante la SFC.

El SARLAFT debe contemplar como minimo las siguientes funciones a cargo del Oficial de
Cumplimiento:

a) Velar por el efectivo, eficiente y oportuno funcionamiento de las etapas que conforman el
SARLAFT.

b) Presentar, cuando menos en forma trimestral, informes escritos a la junta directiva u
6rgano que haga sus veces, en los cuales debe referirse como minimo a los siguientes
aspectos:

I. Los resultados de la gestién desarrollada.
II. ElI cumplimiento que se ha dado en relacién con el envio de los reportes a las
diferentes autoridades.
Ill. La evolucién individual y consolidada de los perfiles de riesgo de los factores de
riesgo y los controles adoptados, asi como de los riesgos asociados.
IV. La efectividad de los mecanismos e instrumentos establecidos en la presente
circular, asi como de las medidas adoptadas para corregir las fallas en el SARLAFT.
V. Los resultados de los correctivos ordenados por la junta directiva u 6rgano que haga
Sus veces.
VI. Los documentos y pronunciamientos emanados de las entidades de control y de la
Unidad Administrativa Especial de Informacién y Andlisis Financiero — UIAF.

c) Promover la adopcion de correctivos al SARLAFT.

d) Coordinar el desarrollo de programas internos de capacitacion.

e) Proponer a la administracion la actualizacion del manual de procedimientos y velar por su
divulgacion a los funcionarios.

f) Colaborar con la instancia designada por la Junta Directiva en el disefio de las
metodologias, modelos e indicadores cualitativos y/o cuantitativos de reconocido valor
técnico para la oportuna deteccion de las operaciones inusuales.
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g) Evaluar los informes presentados por la auditoria interna o quien ejecute funciones
similares 0 haga sus veces, y los informes que presente el Revisor Fiscal y adoptar las
medidas del caso frente a las deficiencias informadas.

h) Disefar las metodologias de segmentacion, identificacion, medicion y control del
SARLAFT.

i) Elaborar y someter a la aprobacion de la Junta Directiva o el 6rgano que haga sus veces,
los criterios objetivos para la determinaciéon de las operaciones sospechosas, asi como
aquellos para determinar cuales de las operaciones efectuadas por usuarios seran objeto
de consolidacion, monitoreo y analisis de inusualidad.

No podran contratarse con terceros las funciones asignadas al Oficial de cumplimiento, ni aquellas
relacionadas con la identificaciéon y reporte de operaciones inusuales, asi como las relacionadas
con la determinacién y reporte de operaciones sospechosas.

4.2.5. Organos de Control

Las entidades deben establecer érganos e instancias responsables de efectuar una evaluacion del
SARLAFT, a fin de que se puedan determinar sus fallas o debilidades e informarlas a las instancias
pertinentes. Sin embargo, los érganos de control que se establezcan para el efecto no son
responsables de las etapas de la administracién del riesgo de LA/FT.

Los érganos de control seran por lo menos los siguientes: Revisoria Fiscal y Auditoria Interna o
quien ejecute funciones similares o haga sus veces.

4.2.5.1. Revisoria Fiscal

Sin perjuicio de las funciones asignadas en otras disposiciones al Revisor Fiscal, éste debera
elaborar un reporte trimestral dirigido a la Junta Directiva u 6rgano que haga sus veces, en el que
informe acerca de las conclusiones obtenidas en el proceso de evaluacién del cumplimiento de las
normas e instructivos sobre el SARLAFT.

Ademas, deberd poner en conocimiento del oficial de cumplimiento, las inconsistencias y fallas
detectadas en el SARLAFT y, en general, todo incumplimiento que detecte a las disposiciones que
regulan la materia.

4.2.5.2. Auditoria Interna o quien ejecute funciones similares o haga sus veces

Sin perjuicio de las funciones asignadas en otras disposiciones a la auditoria interna, o quien
ejecute funciones similares o haga sus veces, ésta debera evaluar anualmente la efectividad y
cumplimiento de todas y cada una de las etapas y los elementos del SARLAFT, con el fin de
determinar las deficiencias y sus posibles soluciones. Asi mismo, debera informar los resultados de
la evaluacion al oficial de cumplimiento y a la junta directiva.

La auditoria interna, o quien ejecute funciones similares o haga sus veces, deberd realizar una
revision periédica de los procesos relacionados con las exoneraciones y parametrizaciones de las
metodologias, modelos e indicadores cualitativos y/o cuantitativos de reconocido valor técnico.

4.2.6. Infraestructura tecnolégica

Las entidades deben contar con la tecnologia y los sistemas necesarios para garantizar la
adecuada administracion del riesgo de LA/FT. Para ello deben contar con un soporte tecnolégico
acorde con sus actividades, operaciones, riesgo y tamafo, que cumpla como minimo con las
siguientes caracteristicas:

a) Contar con la posibilidad de captura y actualizacion periddica de la informacion de los
distintos factores de riesgo.
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b) Consolidar las operaciones de los distintos factores de riesgo de acuerdo con los criterios
establecidos por la entidad.

c) Centralizar los registros correspondientes a cada uno de los factores de riesgo y en forma
particular a cada uno de los clientes.

d) Generar en forma automatica los reportes internos y externos, distintos de los relativos a

operaciones sospechosas, sin perjuicio de que todos los reportes a la UIAF sean enviados
en forma electronica.

4.2.7. Divulgacion de la Informacion

Las entidades deben disefiar un sistema efectivo, eficiente y oportuno de reportes tanto internos
como externos que garantice el funcionamiento de sus procedimientos y los requerimientos de las
autoridades competentes.

En concordancia con el articulo 97 del Estatuto Organico del Sistema Financiero, con sus
modificaciones y /o adiciones y demés disposiciones legales vigentes sobre la materia, las
entidades deben suministrar al publico la informacién necesaria con el fin de que el mercado pueda
evaluar las estrategias de administracién del riesgo de lavado de activos y financiacion del
terrorismo.

Los siguientes son los reportes minimos que deber tener en cuenta las entidades en el disefio del
SARLAFT:

4.2.7.1. Reportes internos

Los reportes internos son de uso exclusivo de la entidad.

4.2.7.1.1. Transacciones inusuales

La entidad debe prever dentro del SARLAFT los procedimientos para que el responsable de la
deteccion de operaciones inusuales, reporte las mismas a la instancia competente de analizarlas.
El reporte debe indicar las razones que determinan la calificacion de la operacién como inusual.
4.2.7.1.2. Operaciones sospechosas

El SARLAFT debe prever los procedimientos de reporte al funcionario o instancia competente, con
las razones objetivas que ameritaron tal calificacion.

4.2.7.1.3. Reportes de la etapa de monitoreo

Como resultado del monitoreo deben elaborarse reportes trimestrales que permitan establecer el
perfil de riesgo residual de la entidad, la evolucién individual y consolidada de los perfiles de riesgo
de los factores de riesgo y de los riesgos asociados.

Los administradores de la entidad en su informe de gestion al cierre de cada ejercicio contable,
deben incluir una indicacién sobre la gestion adelantada en materia de administracion de riesgo de
LA/FT.

4.2.7.2. Reportes externos

Los reportes externos deben ser enviados a la UIAF o a las autoridades competentes.

4.2.7.2.1. Reporte de operaciones sospechosas (ROS)
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Corresponde a las entidades reportar a la UIAF en forma inmediata las operaciones que
determinen como sospechosas, de acuerdo con el instructivo y la proforma del Anexo | del
presente capitulo. Asi mismo, las entidades deberan reportar las operaciones intentadas o
rechazadas que contengan caracteristicas que les otorguen el caracter de sospechosas. Los
reportes sobre operaciones sospechosas deben ajustarse a los criterios objetivos establecidos por
la entidad.

En estos casos no se requiere que la entidad tenga certeza de que se trata de una actividad
delictiva, ni identificar el tipo penal o que los recursos involucrados provienen de tales actividades.

En el evento en que durante el respectivo mes, las entidades no hayan determinado la existencia
de operaciones sospechosas, deben informar este hecho a la citada Unidad, dentro de los diez (10)
primeros dias del mes siguiente.

En el caso de almacenes generales de depdsito, los procedimientos de determinacion de
operaciones sospechosas también deben versar sobre aquellas sustancias importadas y/o
almacenadas en la entidad.

De acuerdo con las normas legales, el reporte que deban efectuar los almacenes generales de
depdsito sobre operaciones sospechosas vinculadas con sustancias almacenadas, debe remitirse
a la Seccién de Control Quimico de la Direccion Antinarcoticos de la Policia Nacional, destacando
los elementos esenciales en los que se funda la presuncion. Asi mismo, debera informarse a la
Direccion de Impuestos y Aduanas Nacionales (DIAN) sobre las sustancias o mercancias
almacenadas cuando exista sospecha sobre defraudacion al fisco (subfacturacion y contrabando).

De acuerdo con lo consagrado en el articulo 42 de la Ley 190 de 1995, el reporte de operaciones
sospechosas no dara lugar a ningun tipo de responsabilidad para la persona juridica informante, ni
para los directivos o empleados de la entidad que hayan participado en su deteccién y/o reporte.

4.2.7.2.2. Reporte de transacciones en efectivo

Ademas de lo dispuesto en el numeral 1° del articulo 103 EOSF, el cual impone a las entidades
vigiladas la obligacion de dejar constancia en formulario especialmente disefiado para el efecto, de
la informacién relativa a las transacciones en efectivo cuyo valor sea igual o superior a las cuantias
establecidas en el instructivo del Anexo Il, las entidades deben remitir a la UIAF dentro de los
primeros diez (10) dias calendario del mes siguiente al del corte, el informe mensual sobre
transacciones en efectivo diligenciando la proforma citada, de acuerdo con los montos e
indicaciones sefaladas en su correspondiente instructivo, ambos contenidos en el Anexo Il del
presente capitulo.

Cuando se celebre un contrato de uso de red entre un establecimiento de crédito y alguna entidad
autorizada en la Ley 389 de 1997 y el Decreto Reglamentario 2805 del mismo afo, el reporte debe
ser remitido tanto por la entidad usuaria de la red, como por el establecimiento que presta el
servicio. En este Ultimo caso el reporte debe realizarse a nombre del quien fue efectuada la
transaccion en efectivo, esto es, la entidad usuaria de la red.

4.2.7.2.3. Reporte de clientes exonerados

Las entidades deben informar a la UIAF dentro de los primeros diez (10) dias calendario del mes
siguiente al del corte, los nombres e identidades de todos los clientes exonerados del reporte a que
se refiere el anterior numeral, diligenciando la proforma del Anexo lll, de acuerdo con las
indicaciones sefaladas en su correspondiente instructivo. Para tal efecto, se deben remitir los
nombres e identidades de los nuevos clientes exonerados y de los que dejaron de serlo en el mes
inmediatamente anterior. En el evento en que no haya novedades que reportar, debera indicarse
tal situacion en los términos del respectivo instructivo.

Copia del estudio que soporte la existencia de las condiciones de exoneracion debe ser archivado
por la entidad de manera centralizada.

4.2.7.2.4. Reporte de transacciones multiples en efectivo
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Las entidades deberan reportar a la UIAF dentro de los primeros diez (10) dias calendario del mes
siguiente al del corte, las transacciones multiples en efectivo cuyo valor sea igual o superior a las
cuantias establecidas en el correspondiente instructivo, diligenciando la proforma del Anexo I, de
acuerdo con las indicaciones senaladas en su respectivo instructivo. Las transacciones multiples
estan constituidas por aquellas transacciones individuales en efectivo realizadas por cuantias
inferiores a las sefaladas en dicho instructivo que se realicen en una o varias oficinas, durante un
(1) mes calendario, por 0 en beneficio de una misma persona y que en su conjunto igualen o
superen las tales sumas.

Las entidades cuyos clientes no realizan transacciones en efectivo no deben efectuar dicho
reporte.

4.2.7.2.5. Reporte de los intermediarios del mercado cambiario

Los intermediarios del mercado cambiario vigilados por la SFC deben remitir a la UIAF dentro de
los primeros diez (10) dias calendario del mes siguiente al del corte, los siguientes reportes: a)
operaciones de transferencias internacionales, b) operaciones de remesas, y ¢) operaciones de
compra y venta de divisas que hayan sido realizadas durante el mes inmediatamente anterior. Para
dar cumplimiento a lo anterior, las entidades deberan diligenciar la proforma del Anexo IV, de
acuerdo con las indicaciones sefialadas en su correspondiente instructivo.

Los intermediarios del mercado cambiario deben reportar bajo el concepto de transferencias
internacionales, las operaciones de recepcién o envio de giros de divisas desde o hacia el exterior.
No se deben reportar operaciones de derivados sobre divisas, ni aquellas celebradas con el Banco
de la Republica o con los intermediarios del mercado cambiario.

4.2.7.2.6. Reporte de Informacion sobre campanas politicas

Las entidades vigiladas deben reportar a la UIAF dentro de los primeros diez (10) dias calendario
del mes siguiente al del corte, la informacion relacionada con los servicios que estén prestando o
los productos que tengan constituidos a favor de las campanas politicas, diligenciando la proforma
del Anexo VI, de acuerdo con su correspondiente instructivo. En especial, deben suministrar la
informacioén relacionada con los titulares, los representantes legales y las personas con firmas
autorizadas para efectuar retiros, traslados o cualquier movimiento, de acuerdo con las
indicaciones establecidas en su correspondiente instructivo.

Este informe debera ser remitido durante el término de la prestacion del producto o servicio de que
se trate.

4.2.7.2.7. Reporte de Informacién sobre transacciones realizadas en Colombia con tarjetas
crédito o débito expedidas en el exterior

Las entidades vigiladas que presten servicios a través de cajeros automaticos y datafonos deben
reportar a la UIAF dentro de los primeros diez (10) dias calendario del mes siguiente al del corte, la
informacion relacionada con las transacciones con tarjetas débito o crédito expedidas en el exterior

y que se hayan realizado en el pais, diligenciando la proforma del Anexo V, de acuerdo con las
indicaciones establecidas en su correspondiente instructivo.

4.2.8. Capacitacion

Las entidades deben disefar, programar y coordinar planes de capacitaciéon sobre el SARLAFT
dirigidos a todas las areas y funcionarios de la entidad.

Tales programas deben, cuando menos, cumplir con las siguientes condiciones:

a) Periodicidad anual.
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b) Ser impartidos durante el proceso de induccién de los nuevos funcionarios y a los terceros
(no empleados de la entidad) cuando sea procedente su contratacién en los términos de la
presente circular.

c) Ser constantemente revisados y actualizados.

d) Contar con los mecanismos de evaluacién de los resultados obtenidos con el fin de
determinar la eficacia de dichos programas y el alcance de los objetivos propuestos.

e) Senalar el alcance de estos programas, los medios que se emplearan para ejecutarlos y
los procedimientos que se adelantaran para evaluarlos. Los programas deben constar por
escrito.

5. Reglas Especiales

5.1. Reglas especiales respecto de algunas actividades que por su naturaleza merecen
instrucciones especiales

5.1.1. Transferencias

Tanto en las transferencias de fondos realizadas dentro del territorio nacional, como en las
transferencias internacionales, es decir, aquellas operaciones en virtud de las cuales salen o
ingresan divisas al pais, debe identificarse al ordenante y al beneficiario.

La siguiente informacion del ordenante debe permanecer con la transferencia o mensaje
relacionado a través de la cadena de pago: nombre y apellidos, tipo y numero de documento de
identidad y nUmero de la cuenta, en defecto de este ultimo, el nimero de referencia especial. Para
aquellos paises que no tienen un documento de identidad nacional, debe enviarse en su defecto el
domicilio, la fecha y lugar de nacimiento. La anterior informacién se denomina informacién del
ordenante.

Se consideran operaciones que deben estar sujetas a un mayor control, las transferencias
internacionales de divisas hacia Colombia que no estén acompafadas por la informacién del
ordenante.

No estan comprendidas en esta categoria las transferencias que se deriven de una operacion
llevada a cabo usando una tarjeta de crédito o débito, mientras el niumero de la tarjeta de crédito o
débito acomparfie todas las transferencias que se deriven de la operacién. Sin embargo, cuando las
tarjetas de débito o crédito se utilicen como sistema de pago para realizar una transferencia de
dinero, la informacién sefalada anteriormente debera ser incluida en el mensaje. Tampoco estan
comprendidas las transferencias y liquidaciones entre entidades vigiladas cuando tanto el
ordenante como el beneficiario tengan tal calidad y actien en nombre propio.

Quien realice como ordenante, o reciba como beneficiario, tres (3) o mas operaciones de
transferencia en el trimestre, o cinco (5) o0 més en el semestre, o seis (6) 0 mas en un ano, se
considerara como cliente.

Asi mismo, al momento de pagar transferencias del exterior, las entidades vigiladas deben exigir a
las personas que sin ser clientes sean beneficiarias de la transferencia la siguiente informacion:
nombre/s y apellidos; tipo y nimero de identificacién; domicilio y nimero telefénico. Asi mismo,
tratdndose de beneficiarios personas naturales deben exigir la fotocopia del documento de
identificacién. Tratdndose de beneficiarios personas juridicas, deben exigir la fotocopia del
documento de identificacion de quien actla como mandatario y del representante legal, asi como el
NIT de la persona juridica. En todo caso, si el beneficiario ya es cliente de la entidad, no es
necesario exigir nuevamente esta informacion.

6. Reglas especiales para algunas entidades
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Los depésitos centralizados de valores, las camaras de compensacion, las sociedades
titularizadoras, las sociedades administradoras de sistemas de negociacion de valores, las
entidades que administren sistemas de negociacion y registro de divisas, la camara de riesgo
central de contraparte, las sociedades administradoras de sistemas de compensacion y liquidacion
de divisas, las sociedades que realicen la compensacién y liquidacién de valores, contratos de
futuros, opciones y otros, los fondos de garantia que se constituyan en el mercado publico de
valores y las administradoras de sistemas de pago de bajo valor, aplicaran el SARLAFT en los
términos de la presente circular atendiendo las actividades que cada una desarrolla y quienes
constituyen sus clientes o usuarios a los que prestan sus servicios, de conformidad con lo
dispuesto en el presente capitulo.

7. Practica Insegura
La SFC califica como practica insegura y no autorizada, conforme lo establecido en el literal a. del

numeral 52 del articulo 326 EOSF, la realizacion de operaciones sin el cumplimiento de las
disposiciones contenidas en el presente capitulo.
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